/
/
P /
/
Moodle !
veiligheid: !
Vertrouwen opbouwen j

door open samenwerking

Lesterhuis @
Training & Consultancy ’



11.
13.
16.
18.
21.
23.
24.

26.

Inhoudsopgave

. Samenvatting voor leidinggevenden
. Inzicht in open source en veiligheid

. Waarom open source veiliger kan zijn

Uitdagingen bij open source veiligheid beheren

Moodle's veiligheidsbenadering

Waarom hosting belangrijk is: De ruggengraat van Moodle platform beveiliging
Beveiligingsproblemen melden en oplossen

Een beveiligingsprobleem melden: Hoe het juist aan te pakken

Best practices voor het onderhouden van een veilige Moodle LMS-site
Conclusie

Bijlage

Klaar om de volgende stap te zetten?



Samenvatting voor leidinggevenden

Veiligheid is geen functie. Het is het fundament.
Of je nu Moodle gebruikt, bouwt of beheert,
gegevensbescherming is een onderdeel van je
dagelijks denken. Daarom is Moodle ontworpen
om je beschermd te houden—ongeacht je rol,
branche of schaal.

Bij Moodle beschouwen we veiligheid door de lens van
transparantie en gedeelde verantwoordelijkheid. Ons open-
source model is geen aansprakelijkheid; het is een van onze
grootste sterke punten. Door onze code openbaar
beschikbaar te maken, nodigen we een wereldwijde
gemeenschap van ontwikkelaars, onderzoekers en
gebruikers uit om kwetsbaarheden te identificeren,
verdediging te versterken en samen veerkracht te
verbeteren. Open samenwerking is een van de krachtigste
hulpmiddelen die we hebben om voorop te blijven bij

opkomende bedreigingen.

Dit whitepaper verkent Moodle's uitgebreide

benadering van beveiliging.

Het behandelt veelvoorkomende misvattingen over open-
source software, belicht de unieke voordelen en
uitdagingen die gepaard gaan met open-source
ontwikkeling, en schetst praktische stappen die organisaties
kunnen nemen om een veilige omgeving voor hun Moodle-
platform te onderhouden. Of je nu een overheidsinstantie
bent die navigeert door compliance-eisen, een IT-
professional die infrastructuur beveiligt, of een Moodle
LMS-gebruiker die gedetailleerde, transparante informatie
zoekt, deze gids beoogt je te voorzien van de tools en

kennis die nodig zijn om je leeromgevingen veilig te houden.

Want veiligheid gaat niet alleen over het
beschermen van gegevens - het gaat over het

beschermen van vertrouwen.
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Inzicht in open
source en veiligheid

Open-source software (OSS) is gebouwd op een krachtig
concept: transparantie. Door broncode openbaar
beschikbaar te maken, profiteren OSS-platforms zoals

Moodle LMS van collectieve innovatie en snellere

identificatie van kwetsbaarheden vergeleken met gesloten,
propriétaire systemen. In plaats van te vertrouwen op een
klein intern team, maken open-source gemeenschappen
gebruik van de inzichten en expertise van duizenden

ontwikkelaars wereldwijd.

Er blijven echter misvattingen bestaan over open-
source veiligheid. Het is belangrijk om deze direct aan

te pakken



Mythe: "Als de code

: Mythe: "Open en
openbaar is, kunnen hackers

gesloten systemen

deze gemakkelijker
misbruiken."”

kunnen niet naast
elkaar bestaan."

Hoewel het waar is dat kwaadwillende actoren open-
. Moderne open-source platforms, waaronder Moodle
source code kunnen bekijken, kunnen
. ) LMS, zijn gebouwd voor interoperabiliteit. Veilige API's
beveiligingsonderzoekers, ethische hackers en ng P &
) . ) en robuuste plugin-architecturen stellen Moodle in
ontwikkelaars dat ook, die onvermoeibaar werken om
. e staat om naadloos te integreren met propriétaire
kwetsbaarheden snel te identificeren en te repareren. Het
. . _ systemen, waaronder CRM's, ERP's en Al-tools, zonder
open review-proces leidt vaak tot sterkere, veerkrachtigere
de veiligheid in gevaar te brengen.
systemen vergeleken met closed-source software, waar

kwetsbaarheden lange tijd verborgen kunnen blijven.

Mythe: "Open-source

Mythe: "Open-source platforms kunnen niet

gebruikers staan er alleen

voldoen aan de behoeften

voor. van ondernemingen."

Kiezen voor open source betekent niet dat je alleen Moodle LMS - en Moodle Workplace, dat LMS-

i t op het gebied iligheid. Moodle' y . .
navigeert op et gebied van veligneld. ioodies mogelijkheden uitbreidt - toont aan dat open-source

wereldwijde gemeenschap, samen met diensten ) ) . ) o
N oplossingen schaalbaarheid, veiligheid en flexibiliteit
aangeboden door Moodle en Moodle Certified Partners, )

. ) - ) kunnen leveren voor ondernemingen, overheden en
biedt deskundige begeleiding, proactieve

dreigingsmonitoring en ondersteuning op grote organisaties wereldwijd.

ondernemingsniveau.



Moodle LMS ©
Vandaag de dag ondersteunt Moodle LMS:

e Meer dan 148.000 geregistreerde sites. 1 48 000+
r

registered
Moodle sites

* Meer dan 50 miljoen actieve cursussen.
* Een wereldwijde gemeenschap van meer dan

444 miljoen gebruikers in 237 landen.

50 million+

active courses

Met meer dan 3,1 miljard cursusinschrijvingen

444 million+

users across

237 countries

en meer dan 10 miljard toetsvragen bewijst
Moodle dat open-source platforms niet alleen

voldoen aan, maar de verwachtingen overtreffen

van grootschalige leeromgevingen.

3.1 billion+

course enrolments

10 billion+

quiz questions created
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https://stats.moodle.org/

Waarom open source veiliger kan zijn

Open-source software biedt duidelijke veiligheidsvoordelen die vaak over het hoofd worden gezien. In de kern betekent open-
source transparantie dat iedereen - van ontwikkelaars tot onafhankelijke beveiligingsonderzoekers - de code kan inspecteren,
kwetsbaarheden kan identificeren en fixes kan voorstellen. Dit creéert een samenwerkingsomgeving waarin fouten niet

verborgen blijven achter bedrijfsmuren, maar in plaats daarvan openlijk en snel worden aangepakt.

Gezamenlijke foutdetectie Vertrouwen opbouwen door transparantie
Een van de grootste sterke punten van open-source Transparantie bouwt ook vertrouwen op. In plaats van het
projecten zoals Moodle LMS is gezamenlijke foutdetectie. woord van een leverancier te nemen dat een platform veilig
Met talloze ogen die de code dagelijks bekijken, kunnen is, kunnen gebruikers, ontwikkelaars en onafhankelijke
kwetsbaarheden snel worden geidentificeerd en gepatcht, auditors dit zelf verifiéren. Deze openheid bevordert niet
vaak sneller dan in propriétaire systemen waar een kleiner alleen een cultuur van verantwoordelijkheid, maar versterkt
intern team als enige verantwoordelijk is voor de veiligheid. ook het vertrouwen van gebruikers - een essentiéle kwaliteit
In het open-source model maken "vele ogen bugs in sectoren zoals overheid, gezondheidszorg en onderwijs
oppervlakkig", wat leidt tot snellere reactietijden en waar gegevensbescherming van het grootste belang is

veerkrachtigere systemen.
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Door de gemeenschap gedreven veerkracht
Door de gemeenschap gedreven veerkracht is een ander
kenmerkend kenmerk van open-source veiligheid. Wanneer
een kwetsbaarheid wordt ontdekt in Moodle LMS,
mobiliseert de wereldwijde gemeenschap - inclusief Moodle,
Moodle Certified Partners en onafhankelijke ontwikkelaars -
om een fix te implementeren. In dit model is veiligheid niet
de enige verantwoordelijkheid van een enkele organisatie,
maar een voortdurende, collectieve inspanning.

De sterke punten van open-source
gemeenschapsbeveiliging omvatten:

* Snelle identificatie en oplossing van kwetsbaarheden.

¢ Gedeelde verantwoordelijkheid voor voortdurende
verbetering.

* Bredere controle over verschillende sectoren en use

cases.

Aanpasbaarheid, samenwerking en
sterkere beveiliging

Tot slot stelt open-source aanpasbaarheid organisaties in
staat om beveiligingsmaatregelen op maat te maken voor
hun specifieke behoeften. Met Moodle LMS kunnen
organisaties aangepaste encryptieprotocollen
implementeren, meerdere authenticatiemethoden
integreren en het platform aanpassen aan evoluerende
regelgevingsvereisten. Deze flexibiliteit stelt gebruikers in
staat om proactief hun eigen beveiligingshouding te
versterken in plaats van te wachten op updates van

leveranciers.

Open source betekent niet onveilig - het betekent
transparant, verantwoordelijk, aanpasbaar en veerkrachtig.
Moodle belichaamt deze principes, zodat open

samenwerking leidt tot sterkere beveiliging voor iedereen.




Uitdagingen bij open source veiligheid beheren

Hoewel open-source software opmerkelijke voordelen biedt, introduceert het ook specifieke

beveiligingsuitdagingen die actief moeten worden beheerd. De zeer openheid die samenwerking mogelijk

maakt, kan ook kwetsbaarheden blootleggen als de juiste processen niet worden gevolgd.

De noodzaak voor rigoureuze peer review
Een van de meest significante uitdagingen ligt in de
diversiteit van bijdragers. Met individuen en organisaties
over de hele wereld die verbeteringen indienen, is er een
risico dat sommige codewijzigingen geen voldoende
rigoureuze review ondergaan. Zonder een sterk peer
review-proces kunnen fouten zoals buffer overflows,
onjuiste invoervalidatie of configuratiezwakheden
onbedoeld worden geintroduceerd. Om dit te beperken,
implementeert Moodle gestructureerde peer review-
protocollen, die vereisen dat bijdragen grondig worden
beoordeeld voordat ze in de codebase worden

opgenomen.

Y

Transparantie alleen is niet genoeg

Een andere veelvoorkomende misvatting is dat
zichtbaarheid alleen veiligheid garandeert. Simpelweg code
beschikbaar maken voor openbare inspectie betekent niet
automatisch dat kwetsbaarheden zullen worden gevonden
en opgelost. Een vals gevoel van veiligheid kan ontstaan als
organisaties aannemen dat "iemand anders" problemen zal
opmerken. Open-source projecten moeten transparantie
combineren met proactieve beveiligingsmaatregelen,

waaronder:
e Formele beveiligingsaudits.
* Onafhankelijke penetratietests.
* Gestructureerde programma's voor
verantwoordelijke openbaarmaking.

Moodle onderneemt actief al deze inspanningen om
ervoor te zorgen dat transparantie wordt ondersteund
door rigoureuze, continue verbetering.



Het belang van tijdige updates en
patchbeheer

Het beheren van updates en patches is een ander gebied
dat waakzaamheid vereist. Organisaties die Moodle LMS
gebruiken, vertrouwen vaak op meerdere plugins en externe
bibliotheken, elk met hun eigen updatecycli. Dit kan leiden
tot vertragingen bij het toepassen van kritieke
beveiligingspatches als er niet zorgvuldig wordt gemonitord.
Om dit aan te pakken, moedigt Moodle geautomatiseerde
patchbeheerpraktijken aan, zodat updates worden
geidentificeerd, geprioriteerd op risiconiveau en snel
worden toegepast om een sterke veiligheidshouding te

behouden.

Samenwerking als een sterkte

Ondanks deze uitdagingen wegen de voordelen van open-
source samenwerking ruimschoots op tegen de risico's.
Door robuuste reviewprocessen te implementeren,
proactieve beveiligingsmaatregelen te prioriteren en een
cultuur van collectieve verantwoordelijkheid te
bevorderen, zorgt Moodle ervoor dat het platform zowel

innovatief als veerkrachtig blijft tegen opkomende

bedreigingen.
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Moodle's veiligheidsbenadering

Bij Moodle is veiligheid ingebed in elke fase van onze
ontwikkelings- en operationele processen. Onze toewijding
aan het beschermen van gebruikersgegevens en het
beveiligen van leeromgevingen is geworteld in een security

by design filosofie, wat betekent dat

beveiligingsoverwegingen worden geprioriteerd vanaf de
vroegste fasen van softwareontwikkeling tot aan

implementatie en doorlopende ondersteuning.

Veilige ontwikkelingspraktijken
Moodle-ontwikkelaars houden zich aan strenge
coderingsnormen, geinformeerd door internationaal

erkende frameworks, waaronder de OWASP Top Ten,

Common Weakness Enumeration (CWE) en de CIS Critical

Security Controls. Door systematisch veilige
ontwikkelingspraktijken in te bedden, verminderen we het
risico op kwetsbaarheden en zorgen we ervoor dat onze

software veilig evolueert naast opkomende bedreigingen.
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Proactive monitoring and responsible
disclosure

Operationeel volgt Moodle een proactieve benadering van
beveiligingsmonitoring en kwetsbaarheidsbeheer. Via ons

gestructureerde Vulnerability Disclosure Programme

(VDP) nodigen we beveiligingsonderzoekers en gebruikers
wereldwijd uit om problemen veilig te melden. Alle
meldingen worden beoordeeld, geprioriteerd en met
urgentie opgelost, volgens verantwoordelijke
openbaarmakingspraktijken die ervoor zorgen dat patches
beschikbaar zijn voordat kwetsbaarheden openbaar

worden aangekondigd.

Onafhankelijke verificatie

Moodle's toewijding aan onafhankelijke verificatie blijkt uit
initiatieven zoals de SOC 2 Type 2 en SOC 3 certificering
behaald door Moodle-diensten in de VS - een
gerespecteerde cyberbeveiligingscompatibiliteitsnorm die

operationele beveiligingspraktijken valideert.


https://moodledev.io/general/development/policies/security
https://moodledev.io/general/development/policies/security
https://owasp.org/www-project-top-ten/
https://cwe.mitre.org/
https://www.cisecurity.org/controls
https://www.cisecurity.org/controls
https://www.bugcrowd.com/glossary/vulnerability-disclosure-program-vdp/
https://www.bugcrowd.com/glossary/vulnerability-disclosure-program-vdp/
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Veiligheidsverbeteringen in elke release

Elke nieuwe Moodle LMS-release integreert verbeterde
beveiligingsfuncties. Bijvoorbeeld, recent
introduceerde Moodle LMS:

e Multi-factor authenticatie (MFA)

* Ondersteuning voor fysieke beveiligingssleutels

* Versterkte wachtwoordbescherming door het gebruik
van wachtwoord "peppers"

* Eenmalig-leesbare webservice tokens om API-
interacties te beveiligen
* Aanpasbare beveiligingsinstellingen voor beheerders.

De Moodle Release-pagina biedt links naar alle informatie
over Moodle LMS-releases, inclusief beveiligingsupdates.

Binnen Moodle LMS stelt het Security Overview Report
sitebeheerders in staat om de veiligheidshouding van hun
site proactief te monitoren en te verbeteren.

Externe audits en gemeenschapssamenwerking
Naast onze interne organisatorische inspanningen profiteert
Moodle LMS van externe controle. Veel van onze gebruikers -
waaronder overheden, zorgverleners en financiéle instellingen -
voeren rigoureuze beveiligingsaudits uit. Inzichten uit deze
beoordelingen dragen vaak bij aan platformverbeteringen die de
hele Moodle-gemeenschap ten goede komen. Door robuuste
veilige ontwikkelingspraktijken, proactief kwetsbaarheidsbeheer,
transparante communicatie en samenwerking met onze
wereldwijde gemeenschap te combineren, zorgt Moodle voor

een veerkrachtige basis voor veilig online leren.



https://docs.moodle.org/en/Password_salting
https://moodledev.io/general/releases
https://docs.moodle.org/en/Security_checks
https://docs.moodle.org/en/Security_checks
https://docs.moodle.org/en/Security_checks
https://docs.moodle.org/en/Security_checks
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Waarom hosting belangrijk is: De ruggengraat
van Moodle platform beveiliging

De veiligheid van een Moodle LMS-site hangt niet
alleen af van de software zelf; het wordt evenzeer
bepaald door waar en hoe de site wordt gehost. Zelfs
het meest veilige platform kan kwetsbaar worden als
het wordt ingezet op inadequate infrastructuur of
zonder passende onderhoudspraktijken. Moodle-
hosting is niet alleen een technische beslissing - het is
een veiligheidsbeslissing.

Een veilige hostingomgeving kiezen

Het kiezen van een goed beheerde en veilige
hostingomgeving kan helpen ervoor te zorgen dat
Moodle LMS efficiént draait en beschermd is tegen
veelvoorkomende bedreigingen. Veel organisaties die
hosten bij Moodle Certified Partners profiteren van
tijdige updates, sterke beveiligingsconfiguraties en
actieve monitoringspraktijken. Deze benaderingen
zijn ontworpen om een stabielere, veiligere en

betrouwbaardere leeromgeving te ondersteunen.
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Belangrijkste security best
practices voor hosting:

Betrouwbare, geoptimaliseerde infrastructuur
Hosting bij een Moodle Certified Partner zorgt ervoor
dat je site zich op een veilige, goed onderhouden
omgeving bevindt, afgestemd op Moodle's prestatie-
en beveiligingsbehoeften.

Automatische beveiligingsupdates Een beheerde
service zorgt ervoor dat Moodle core software,
servercomponenten en beveiligingspatches zonder
vertraging worden toegepast.

SSL-encryptie op alle pagina's Beschermt gegevens
in transit door HTTPS af te dwingen voor alle
gebruikers.

Proactieve monitoring en dreigingsdetectie
Gecertificeerde providers monitoren continu op
beveiligingsrisico's, pogingen tot ongeautoriseerde
toegang en systeemkwetsbaarheden.

Regelmatige back-ups en disaster recovery
Beheerde hosting omvat geautomatiseerde back-ups,
zodat snel herstel mogelijk is in geval van een

probleem.

De risico's van slechte hosting

Daarentegen kunnen slechte hostingomgevingen
Moodle LMS-sites blootstellen aan ernstige
bedreigingen. Vertraagde updates laten bekende
kwetsbaarheden open voor exploitatie. Een gebrek
aan dreigingsmonitoring kan ertoe leiden dat
inbreuken onopgemerkt blijven. Onvoldoende back-
up en disaster recovery planning kan resulteren in
catastrofaal gegevensverlies mocht er een incident

plaatsvinden.

Tekenen van een slecht beheerde
hostingomgeving zijn onder andere:

¢ Verouderde Moodle LMS-versies en ongepatchte
serversoftware.

* Ontbrekende of onjuist geconfigureerde SSL-
certificaten.

* Geen regelmatig back-upschema of onduidelijke
disaster recovery procedures.

* Weinig of geen zichtbaarheid in
beveiligingsmonitoring of incident response

processen.

Deze kwetsbaarheden kunnen zelfs de best
ontworpen Moodle-site ondermijnen.
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Hoe Moodle Certified Partners
hostingrisico's beperken

Moodle Certified Partners pakken deze risico's aan door
hostingomgevingen aan te bieden die specifiek zijn
afgestemd op Moodle LMS en Moodle Workplace. Typische
diensten aangeboden door Certified Partners omvatten
automatische software-updates, SSL-encryptie op alle

pagina's, continue systeemmonitoring, regelmatige

beveiligingsaudits en uitgebreide disaster recovery plannen.

Moodle Certified Partners helpen organisaties ook te
voldoen aan belangrijke compliance-eisen, zoals AVG en
HIPAA, door rigoureuze gegevensbeschermingsbeleid en -

protocollen te implementeren.

Hostingbeveiliging als strategische basis

Werken met een vertrouwde Moodle-hostingprovider zorgt
ervoor dat beveiligingsbest practices zijn ingebed in de kern
van de operatie van de site - waardoor beheerders en
docenten zich kunnen concentreren op het leveren van
uitzonderlijke leerervaringen in plaats van zich zorgen te
maken over technische kwetsbaarheden. Veilige hosting is
niet alleen een best practice. Het is een hoeksteen van het

beschermen van je leerplatform en de gebruikers die erop

vertrouwen.
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Beveiligingsproblemen melden en oplossen

Bij Moodle erkennen we dat geen enkel platform volledig

vrij kan zijn van kwetsbaarheden. Wat het belangrijkst is, is

hoe snel en verantwoordelijk beveiligingsproblemen
worden geidentificeerd, beoordeeld en opgelost. Onze

beveiligingsprocedures schetsen een gestructureerde

benadering van kwetsbaarheidsbeheer die ervoor zorgt
dat risico's worden geminimaliseerd en dat gebruikers en
beheerders kunnen blijven vertrouwen op Moodle-

platforms met vertrouwen.
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Duidelijke en vertrouwelijke rapportage

De eerste stap bij het aanpakken van een potentieel
beveiligingsprobleem is duidelijke en vertrouwelijke
rapportage. Moodle werkt met een Vulnerability

Disclosure Programme (VDP) in samenwerking met

Bugcrowd, een vertrouwd platform dat
beveiligingsonderzoekers en gebruikers in staat stelt om
kwetsbaarheden veilig te melden. Meldingen kunnen ook

worden ingediend via de Moodle Tracker, met passende

instellingen om gevoelige informatie privé te houden

tijdens de beoordeling.

Triage en probleembeoordeling

Zodra een probleem is gemeld, voert het triage team van
Bugcrowd een eerste beoordeling uit om de geldigheid
en ernst ervan te bepalen. Als het wordt bevestigd,
wordt het probleem geéscaleerd naar Moodle's interne
beveiligingsteam. Elke kwetsbaarheid wordt zorgvuldig
beoordeeld om de potentiéle impact op alle

ondersteunde versies van Moodle LMS te begrijpen.


https://moodledev.io/general/development/process/security
https://www.bugcrowd.com/glossary/vulnerability-disclosure-program-vdp/
https://www.bugcrowd.com/glossary/vulnerability-disclosure-program-vdp/
https://www.bugcrowd.com/
https://tracker.moodle.org/

Patch-ontwikkeling en testen

Wanneer een geldig probleem wordt geidentificeerd,
werkt Moodle's ontwikkelingsteam snel om een fix te
creéren. Grondige tests worden uitgevoerd in een
gecontroleerde omgeving om ervoor te zorgen dat de
patch niet alleen de kwetsbaarheid oplost, maar ook
geen onbedoelde bijwerkingen introduceert. Stabiliteit,
compatibiliteit en veiligheid worden allemaal rigoureus

gevalideerd voordat een update wordt uitgebracht.

De belangrijkste stappen in ons oplossingsproces
zijn onder andere:

* Het ontwikkelen en testen van een fix in een veilige
omgeving.

e Het codrdineren van voorafgaande notificaties aan
sitebeheerders.

* Het toewijzen van een Common Vulnerabilities and

Exposures (CVE) identifier aan bevestigde
problemen.

e Het publiceren van patches via de officiéle Moodle
LMS download site.
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Gecoordineerde openbaarmaking en
openbare aankondiging

Na succesvol testen bereidt Moodle een gecoordineerde
openbaarmaking voor. Beheerders krijgen tijd om patches toe
te passen voordat het probleem openbaar wordt
aangekondigd. Zodra een passende periode is verstreken,
worden opgeloste problemen aangekondigd via het Moodle

Security News forum en andere officiéle kanalen. Bijdragers

die geldige beveiligingsproblemen melden, krijgen erkenning

voor hun rol in het versterken van het platform.

Moodle heeft momenteel geen openbaar bug bounty
programma, maar bijdragen via ons VDP worden actief erkend
en gewaardeerd. Door verantwoordelijke openbaarmaking aan
te moedigen en een samenwerkende veiligheidscultuur te
bevorderen, blijven we de veerkracht van het hele Moodle-
ecosysteem versterken.



https://moodle.org/mod/forum/view.php?id=7128
https://moodle.org/mod/forum/view.php?id=7128
https://cve.mitre.org/
https://cve.mitre.org/
https://cve.mitre.org/
https://download.moodle.org/
https://download.moodle.org/
https://download.moodle.org/
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Een beveiligingsprobleem
melden:
Hoe het juist aan te pakken

Als je een beveiligingsprobleem tegenkomt, is het belangrijk
om het op de juiste manier aan te pakken. Moodle heeft een
duidelijk proces om ervoor te zorgen dat kwetsbaarheden
worden gemeld, opgelost en onder de pet worden gehouden
totdat ze volledig zijn opgelost. Als een potentieel
beveiligingsprobleem wordt geidentificeerd, volg deze stappen

om het veilig te melden:



Meld het probleem

Gebruik het Bugcrowd-indieningsformulier: De
snelste manier om een beveiligingsprobleem te
melden is via het_indieningsformulier van

Bugcrowd. Geef duidelijke, stapsgewijze details

zodat ons beveiligingsteam een helder beeld krijgt
van het probleem. Als je een ontwikkelaar bent en
al een fix hebt, voel je vrij om dat ook in te dienen.
Gebruik Moodle Tracker indien nodig: Als je een

fix indient via de Tracker, stel dan het
beveiligingsniveau in op "Ernstig

beveiligingsprobleem" of "Klein
beveiligingsprobleem" om het privé te houden. Als
je niet zeker weet of een probleem een
beveiligingsrisico is, markeer het dan als "Zou een
beveiligingsprobleem kunnen zijn."

Bugcrowd's triage team neemt een
kijkje

Zodra je probleem is ingediend, zal het triage team van

Bugcrowd het bekijken om te bepalen of het geldig of een
duplicaat is. Als het geldig is, gaat het door naar het

Moodle-beveiligingsteam voor verdere evaluatie.

Beveiligingsbeoordeling

Het Moodle-beveiligingsteam zal het probleem beoordelen
en de potentiéle impact ervan op alle ondersteunde versies
van Moodle. We kunnen direct met je samenwerken om het
probleem beter te begrijpen, maar we houden alles privé

totdat we een fix hebben.


https://moodle.org/mod/page/view.php?id=8722
https://moodle.org/mod/page/view.php?id=8722
https://tracker.moodle.org/
https://tracker.moodle.org/
https://tracker.moodle.org/
https://tracker.moodle.org/
https://tracker.moodle.org/
https://tracker.moodle.org/
https://tracker.moodle.org/
https://tracker.moodle.org/
https://tracker.moodle.org/
https://tracker.moodle.org/
https://tracker.moodle.org/

Fix en test

Zodra we weten wat er moet worden opgelost,
ontwikkelen we een patch en testen deze grondig
om ervoor te zorgen dat het het probleem oplost

zonder nieuwe problemen te creéren. Deze testfase

: - -t de i |

Patch release en CVE notificatie

Na het testen is de patch klaar. We vragen een CVE-
identifier aan, en plaatsen vervolgens de patch voor
download op download.moodle.org. Moodle
sitebeheerders worden per e-mail op de hoogte
gebracht van de fix, met een venster om hun sites te
upgraden voordat het probleem openbaar wordt

gemaakt.

Openbare aankondiging

Zodra de patch is uitgebracht en sitebeheerders tijd
hebben gehad om deze toe te passen, kondigen we de
fix aan in het Moodle Security News forum. Het
probleem is ook gemeld aan de Open Source Software
Security-gemeenschap zodat iedereen op de hoogte
blijft..

Het probleem afsluiten

Het Bugcrowd-platform zal het probleem als opgelost
markeren, en je krijgt een melding als je het hebt gemeld.

Dit betekent dat het probleem is opgelost en afgesloten.
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Best practices voor het onderhouden van een veilige

Moodle LMS-site

Het onderhouden van een veilige Moodle LMS-
omgeving vereist een voortdurende toewijding aan
best practices, van de initiéle hostingbeslissing tot
aan het dagelijkse sitebeheer. Een veilige basis begint
met het kiezen van de juiste hostingpartner - maar
het strekt zich uit tot elk aspect van hoe het platform
wordt bediend en onderhouden. Het periodiek

herzien van Moodle's beveiligingsaanbevelingen kan

helpen ervoor te zorgen dat beheerders zich bewust
zijn van opkomende bedreigingen en nieuwe

beschermende maatregelen.

Beheer plugins van derden doordacht

Plugins van derden kunnen de functionaliteit van
Moodle LMS aanzienlijk verbeteren, maar ze kunnen
ook kwetsbaarheden introduceren als ze niet zorgvuldig
worden beheerd. Het is cruciaal om alleen vertrouwde
plugins te installeren, bij voorkeur die beschikbaar zijn

via de officiéle Moodle Plugins Directory. Organisaties

moeten geinstalleerde plugins regelmatig evalueren,
onnodige verwijderen en updates snel toepassen om

een sterke veiligheidshouding te behouden.

Versterk toegangscontroles en
gebruikersauthenticatie

Het controleren van wie toegang heeft tot je site - en hoe -
is essentieel voor het beschermen van gevoelige gegevens.
Moodle LMS biedt krachtige op rollen gebaseerde

toegangscontroles die zorgvuldig moeten worden

toegepast. Beheerders moeten:

» Sterk wachtwoordbeleid afdwingen voor alle

gebruikers.
e Multi-factor authenticatie (MFA) inschakelen waar

mogelijk.

* Gebruikersaccounts regelmatig controleren om ervoor
te zorgen dat machtigingen overeenkomen met
huidige rollen.

e Mislukte inlogpogingen beperken om brute-force
aanvallen te voorkomen.
* reCAPTCHA inschakelen voor gebruikersregistraties

en e-mailverificatie vereisen voor nieuwe accounts.

Het toepassen van deze controles versterkt de algehele
veerkracht van de site tegen ongeautoriseerde toegang
en geautomatiseerde aanvallen.


https://docs.moodle.org/en/Security_recommendations
https://moodle.org/plugins/
https://docs.moodle.org/en/Roles_and_permissions
https://docs.moodle.org/en/Roles_and_permissions
https://docs.moodle.org/en/Site_security_settings#Password_policy
https://docs.moodle.org/en/Multi-factor_authentication
https://docs.moodle.org/en/Permissions
https://docs.moodle.org/en/Site_security_settings#Account_lockout
https://developers.google.com/recaptcha
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Controleer en verfijn de
beveiligingsinstellingen van de site

Beheerders moeten volledig gebruik maken van Moodle's

ingebouwde Site Security Settings om hun omgevingen

te versterken. Dit omvat het vereisen dat gebruikers
inloggen voordat ze profielen of afbeeldingen bekijken, het
afdwingen van sterker wachtwoordbeleid, het beheren van
uploadlimieten en quota's, en het beperken van risicovolle
functies zoals ingesloten content. Door deze instellingen
regelmatig te herzien en aan te passen, wordt ervoor
gezorgd dat de site een hoge veiligheidsbasis behoudt,

zelfs als de organisatorische behoeften evolueren.

Houd je Moodle LMS-site up-to-date

Het up-to-date houden van Moodle LMS is cruciaal voor

het onderhouden van een veilige en stabiele omgeving.

Beheerders moeten:

* Regelmatig upgraden naar de nieuwste ondersteunde
Moodle-versie om beveiligingspatches en
verbeteringen te ontvangen.

¢ Kleine updates (puntversies) direct toepassen wanneer
ze worden uitgebracht.

* Prioriteit geven aan het upgraden naar Long-Term
Support (LTS) versies als langere onderhoudscycli en

stabiliteit belangrijk zijn.

LTS-versies van Moodle ontvangen kritieke
beveiligingsupdates voor een langere periode dan
standaard releases, waardoor ze een uitstekende keuze
zijn voor organisaties die een balans zoeken tussen
veiligheid en upgrade-flexibiliteit.

Beheerders kunnen gedetailleerde informatie vinden over

Moodle LMS-versie releases,_beveiligings-

ondersteuningsperiodes en upgradeschema's op de
Moodle Releases-pagina. Deze bron schetst de nieuwste
stabiele releases, LTS-versies, en biedt doeldata voor
toekomstige updates, wat organisaties helpt bij het
plannen van upgrades en het behouden van compliance

met ondersteunde versies.

Het onderhouden van veiligheid is geen eenmalige taak;
het vereist voortdurende monitoring, auditing en
samenwerking. Beheerders moeten regelmatig gebruik

maken van Moodle's Security Overview Report om

mogelijke configuratieproblemen te identificeren en

systeemlogboeken te bekijken om verdachte activiteiten

vroeg te detecteren. Veel organisaties hebben baat bij
samenwerking met een Moodle Certified Service Provider
voor toegang tot expert beveiligingsondersteuning,
proactieve monitoring en specialistisch advies op maat

voor hun behoeften.


https://docs.moodle.org/en/Site_security_settings
https://docs.moodle.org/en/Security_checks
https://docs.moodle.org/en/Logs
https://moodledev.io/general/releases
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Conclusie

Veiligheid is geen enkele functie of een eenmalige
prestatie - het is een voortdurende toewijding die
alles wat Moodle doet onderbouwt. Van onze open-
source ontwikkelingsfilosofie tot onze
gestructureerde kwetsbaarheidsbeheerprocessen,
Moodle LMS is gebouwd om organisaties te voorzien
van een platform dat open, transparant, veerkrachtig

en veilig is.

Door te kiezen voor Moodle LMS, selecteren organisaties
niet simpelweg een leermanagementsysteem; ze voegen
zich bij een wereldwijde gemeenschap die
verantwoordelijkheid deelt voor het versterken van het
platform. Door samenwerking met
beveiligingsonderzoekers, ontwikkelaars, Moodle Certified
Partners en gebruikers wereldwijd, zijn we in staat om
risico's snel te identificeren, kwetsbaarheden
verantwoordelijk op te lossen en continue verbetering te
stimuleren. Veiligheid is geen bijgedachte - het is ons

fundament.

Het onderhouden van een veilige Moodle LMS-site vereist

meer dan software. Het vraagt om best practices in hosting,

pluginbeheer, gebruikersauthenticatie, monitoring en
voortdurende waakzaamheid. Voor velen biedt het
samenwerken met een Moodle Certified Provider het
vertrouwen dat veiligheid, compliance en operationele
uitmuntendheid zijn ingebed in elk aspect van de
leeromgeving.

Bij Moodle zijn we trots op het vertrouwen dat in ons
wordt gesteld door onderwijzers, overheden, bedrijven en
gemeenschappen over de hele wereld. We zijn toegewijd
aan het beschermen van dat vertrouwen elke dag, en aan
het vormgeven van een toekomst waarin open, veilige en

flexibele leeromgevingen toegankelijk zijn voor iedereen.

Veiligheid is geen bijgedachte - het is ons
fundament.
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Bijlage

Om organisaties te ondersteunen bij het bouwen en
onderhouden van veilige Moodle-omgevingen, bieden de
volgende bronnen verdere begeleiding, best practices en

technische referenties.
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e Authenticatie - Het proces van het verifiéren van de identiteit
van een gebruiker of systeem.

e Bugcrowd - Een derde-partij platform dat organisaties
verbindt met een wereldwijde gemeenschap van

beveiligingsonderzoekers om kwetsbaarheden te identificeren

en te melden.

e Common Vulnerabilities and Exposures (CVE) - Een
openbare identifier toegewezen aan een bevestigde
beveiligingskwetsbaarheid om informatie over platforms en
organisaties heen te helpen volgen en delen.

¢ Encryptie - De methode om informatie te converteren naar
een veilig formaat dat niet gemakkelijk te begrijpen is zonder
geautoriseerde toegang.

¢ Long-Term Support (LTS) - Een type software-release dat
beveiligingsupdates en kritieke fixes ontvangt voor een

verlengde periode, wat meer stabiliteit biedt over tijd.

MFA (Multi-Factor Authenticatie) - Een
beveiligingsmaatregel die vereist dat gebruikers hun
identiteit verifieren met twee of meer methoden, zoals een
wachtwoord en een fysieke token.

Wachtwoord peppers - Willekeurige geheime waarden
toegevoegd aan wachtwoorden, naast salts, om bescherming
tegen brute-force en woordenboek aanvallen te versterken.
Patch management - Het proces van het distribueren en
toepassen van updates op software om kwetsbaarheden te
repareren.

Penetratietesten - Gesimuleerde cyberaanvallen uitgevoerd
door beveiligingsprofessionals om kwetsbaarheden te
identificeren en aan te pakken voordat ze kunnen worden
uitgebuit.

Read-once tokens - Beveiligingstokens ontworpen om
slechts eenmaal geldig te zijn, wat replay-aanvallen voorkomt

en webservice-interacties beschermt.




¢ Verantwoordelijke openbaarmaking - Een
beveiligingspraktijk waarbij kwetsbaarheden privé worden
gemeld aan ontwikkelaars en gerepareerd voordat de
details openbaar worden gemaakt.

e Security overview report - Een Moodle LMS-tool die
belangrijke beveiligingsinstellingen samenvat en gebieden
voor verbetering op een site identificeert.

e SOC 2 Type 2 en SOC 3 - Onafhankelijke certificeringen
die de operationele beveiliging, vertrouwelijkheid en
gegevensbeschermingspraktijken van een organisatie

over een periode van tijd verifiéren.

¢ Vertrouwde content - Een Moodle LMS-permissie-
instelling die vertrouwde gebruikers toestaat content te
plaatsen zonder dat deze automatisch wordt
opgeschoond of gefilterd voor beveiligingsrisico's.

e Triage (in beveiligingscontext) - Het proces van het
beoordelen, valideren en prioriteren van gemelde
beveiligingsproblemen op basis van hun ernst en
potentiéle impact.

¢ Vulnerability Disclosure Programme (VDP) - Een
gestructureerd proces dat beveiligingsonderzoekers en
gebruikers in staat stelt kwetsbaarheden veilig en

vertrouwelijk te melden.

Moodle Beveiligingsbronnen

Moodle Beveiligingsaanbevelingen

Moodle Security Overview Report

Moodle Ontwikkeling: Security by Design

Moodle Vulnerability Disclosure Programme

Externe Bronnen

e OWASP Top Ten

e Common Weakness Enumeration (CWE)

e CIS Critical Security Controls



https://docs.moodle.org/en/Security_recommendations
https://docs.moodle.org/en/Security_overview_report
https://moodledev.io/general/development/policies/security#moodle-security-design
https://www.bugcrowd.com/
https://owasp.org/www-project-top-ten/
https://cwe.mitre.org/
https://www.cisecurity.org/controls

' Thoodle.

/ Klaar om de volgende stap te zetten?

I Of je nu hulp nodig hebt bij het veilig hosten van je site, upgraden naar een
ondersteunde versie, of het beheren van beveiligingsbest practices, een Moodle
Certified Partner of Service Provider kan helpen.

I Krijg deskundige begeleiding op maat voor de behoeften van je
’ organisatie - zodat je je kunt concentreren op het leveren van veilige,
effectieve leerervaringen.
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Nederlandse vertaling uitgevoerd door Claude Al & LTNC B.V.
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